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Abstract—Android mobile systems are currently the main 
target of malware attacks. In this sense, machine learning is a 
suitable approach to analyze network traffic, and it generally 
achieves good results in the identification and detection of 
malware. However, an underlying problem is creating a dataset 
with network characteristics that accurately reflect the 
malware´s behavior. Characterizing adequately the dataset is a 
relevant process to identify malware with high precision when 
using traditional machine learning algorithms. This paper 
compares empirically three supervised machine learning 
algorithms, in order to identify ransomware traffic based on 
Android mobile network traffic features. We consider 9 features 
related to time properties of flows and bidirectional packets in 
10 families of ransomware and different benign application 
Android network traffic. Empirical results show that Random 
Forest (RF) achieved a 96% accuracy in classifying 
ransomware, higher than Decision Tree (DT) and K-Nearest 
Neighbor (KNN) approaches. We conclude that the selected 
features allow us to identify ransomware traffic and 
differentiate it from the traffic of benign applications. 

Keywords—Android, Traffic Identification, Features 
Selection, Ransomware, Machine Learning. 

I. INTRODUCCIÓN 

Actualmente Android de Google se ha convertido en el 
sistema operativo más popular en el mercado de teléfonos 
móviles [1]. Al mismo tiempo, ha existido un avance en el 
desarrollo de aplicaciones de usuarios para esta plataforma 
[2]. Sin embargo y debido a que el mercado de desarrollo de 
aplicaciones para Android es bastante grande y la comunidad 
de usuario es muy diversa, también se ha incorporado el 
desarrollo de aplicaciones maliciosas o malware con la 
principal intención de robar información y hacer daño a las 
personas [3]. Uno de los principales malware desarrollado 
para sistemas Android es el ransomware [4], el cual secuestra 
los datos de sus víctimas a través de la red mediante el cifrado 
de archivos y sólo entrega esta información a cambio de un 
pago, generalmente a través de bitcoin, por una clave de 
descifrado [5]. Según [6] y [7], ESET Threat reportó que la 
actividad del ransomware al final del segundo trimestre del 
año 2020, evidenció un aumento significativo de nuevos 
ataques de la campaña del ransomware WannaCryptor con un 
47,9% en comparación con el 40,5% obtenido del primer 
trimestre del mismo año. Asimismo, para el segundo 
trimestre del año 2020, apareció CryCryptor, un nuevo tipo 
de ransomware Android que se hizo pasar por una aplicación 
de rastreo de COVID-19 proporcionada por el gobierno de 
Canadá [6]. Generar nuevas soluciones que permitan 
identificar los nuevos ataques de este tipo de malware, es un 
tema urgente que las comunidades de investigación en 

ciberseguridad deben abordar para prevenir la explotación y 
mal uso de estos sistemas. 

Dado el crecimiento significativo del malware en 
teléfonos móviles [8], se proponen tres técnicas de análisis 
para la identificación y posterior detección de malware 
Android: análisis estático, análisis dinámico y análisis de red. 
El análisis estático se basa principalmente en el estudio de 
códigos fuentes de malware y es fácilmente evadido a través 
de la ofuscación de código [9]. El análisis dinámico se centra 
en utilizar las llamadas del sistema operativo para extraer 
información fiable de rastros de ejecución de malware [10]. 
Su principal desventaja es encontrar la trazabilidad exacta del 
comportamiento del malware por estar en un entorno 
controlado llamado sandbox [11]. Distinto a las técnicas de 
análisis estático y dinámico, que están basadas en el 
reconocimiento de código y comportamiento de malware 
dentro de un host [12]. El análisis de red ha planteado 
desafíos adicionales como el cifrado de datos y la ofuscación 
de puertos en el comportamiento de malware en red [13]. 
Casos prácticos de estos desafíos, han sido las aplicaciones 
Peer to Peer (P2P) [14] y las herramientas de detección 
ataques de ransomware como R-PackDroid [9]. Según [8], el 
análisis de red permite identificar el comportamiento de 
malware de acuerdo con las características directas o pasivas 
de observaciones de un flujo de red. Una de las modernas 
técnicas de análisis de red para identificar malware es la 
clasificación de tráfico de red con aprendizaje automático 
[15]. En [16], [2] , [17], [18], [19], [20], [21], [22], [23], [24], 
[25], [26], [27], [3], [28], [29], [30], [31], [32], [12] y [33]–
[36], la técnica de análisis de tráfico de red con aprendizaje 
automático ha demostrado buenos resultados en la 
identificación y posterior detección de malware. Sin 
embargo, un problema común con esta técnica es la necesidad 
de crear un conjunto de datos con características de red que 
reflejen con exactitud el comportamiento del malware [2].  

En particular, este artículo evalúa de forma empírica el 
rendimiento de tres conocidos algoritmos supervisados para 
realizar la tarea de identificar tráfico de ransomware a partir 
de una selección y combinación de 15 características de 
propiedades de tiempos de flujos y características de paquetes 
bidireccionales de tráfico de red. Apoyado por un enfoque de 
proyectos de aprendizaje automático [37], se seleccionaron 
observaciones de diez familias de ransomware y de 
aplicaciones benignas, desde un conjunto de datos llamado 
CICAndMal2017 con tráfico no encriptado de red móvil 
Android [38]. Se utilizó el método de correlación de Kendall 
para seleccionar y reducir la dimensionalidad del conjunto de 
datos inicial a 9 características más significativas del tráfico 
de red [39]. Posteriormente, se ejecutaron tres algoritmos 
supervisados para obtener los modelos de clasificación de 
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tráfico de red de ransomware. El resto del artículo se 
estructura de la siguiente manera. En la sección II, se exponen 
los trabajos relacionados con la identificación de malware 
basado en análisis de tráfico de red y aprendizaje automático. 
En la sección III, se explica la metodología de trabajo 
relacionada con la recopilación y de tráfico de ransomware 
junto a la selección de características. En la sección IV, se 
realiza la evaluación empírica de los algoritmos de 
clasificación para la identificación de ransomware y se 
discute los resultados obtenidos. Finalmente, se presentan las 
conclusiones y los trabajos futuros. 

II. TRABAJOS RELACIONADOS 

Desde hace algunos años, la investigación acerca de 
clasificación de tráfico de red ha comenzado a buscar técnicas 
que no se basen en análisis de puertos o en inspección 
profunda de paquetes [40]. Sino que utilicen las 
características estadísticas del tráfico de red para ayudar al 
proceso de clasificación e identificación de malware [41]. 
Según [15], la técnica de clasificación de tráfico de red 
basada en aprendizaje automático supervisado ha logrado 
buenos resultados en la identificación y eventual detección de 
malware. Sin embargo, un desafío común de la clasificación 
de tráfico de red con aprendizaje automático supervisado es 
la necesidad de crear un conjunto de datos con características 
de red que reflejen con exactitud el comportamiento del 
malware [42]. Los estudios realizados por [43] y [44], 
manifiestan que existen dos tipos de categorías de 
características de tráfico de red para la técnica de 
clasificación con aprendizaje automático. Las características 
de tráfico de red basadas en propiedades de tiempos flujos y 
las características de cada paquete de red. Caracterizar de 
forma adecuada el conjunto de datos por parte del experto, es 
una tarea relevante para obtener alta precisión en el proceso 
en la identificación de malware [16]. A continuación, se 
presentan trabajos relacionados con la clasificación de tráfico 
de red con aprendizaje automático supervisado, junto a la 
selección de características de red para la identificación y 
detección de tráfico de malware. 

En el ámbito de la identificación y detección malware 
Android conocidos [45], se han realizado trabajos como el de 
[2], donde los autores utilizaron dos conjuntos de datos de 
malware llamados Drebin y Contagiodumpset, junto a un 
conjunto de datos de software benigno de Google Playstore 
para realizar el análisis y detección de malware Android. Se 
seleccionaron siete características de propiedades de tiempo 
de flujo, junto a características de paquetes de red para ser 
analizados y clasificados a través de un algoritmo Decision 
Tree con WEKA. El conjunto de datos Drebin ofreció una 
precisión de detección de malware de un 98% para el 
clasificador J48. En [20], se aplicaron tres algoritmos de 
aprendizaje automático supervisado y un conjunto de datos 
relacionado con quince características de propiedades de 
tiempo de flujo, junto a características de paquetes de red para 
resolver el problema de caracterización e identificación del 
tráfico de malware Android. Los resultados experimentales 
mostraron que aplicando una proporción 8:2 de 
observaciones de entrenamiento y evaluación, los algoritmos 
Random Forest, Decision Tree y K-Nearest Neighbors 
lograron obtener resultados del 95% de precisión global 
cuando se realizó la clasificación binaria entre tráfico de 
malware y tráfico de software benigno. Sin embargo, cuando 

se realizó la clasificación con multiclases de malware, se 
obtuvo un rendimiento de precisión global del 90\% para los 
tres clasificadores. Además, los autores aportaron evidencias 
que, en la literatura, existen sólo algunos trabajos acerca de 
clasificación de tráfico de malware que han utilizado la 
combinación de propiedades de tiempo de flujo, con 
características de paquetes de red para identificar tráfico de 
malware. En [22], se aportan conclusiones sobre el análisis 
de tráfico de red para la detección malware Android en 
función de sus características propiedades de tiempo de flujo. 
Los resultados experimentales muestran que un clasificador 
basado en reglas es notablemente preciso y detecta más del 
90% de las muestras de tráfico de malware Android. También 
en [21], se utilizó un conjunto de datos con 217 muestras  de 
malware y software benigno, además de seleccionar 
características basadas en propiedades de tiempo de flujo de 
red para la detección de malware Android. El clasificador 
Decision Tree logró predecir correctamente más del 90% de 
las muestras de tráfico de red de malware. El clasificador sólo 
falló en las observaciones que estaban cifradas por alguna 
técnica de ofuscación de malware. En [27], se evaluaron los 
clasificadores Bayes Network, Multi-layer Perceptron, J48, K 
Nearest Neighbours y Random Forest para la detección de 49 
familias de malware Android. Se seleccionaron cuatro 
categorías de tráfico basadas en contenido, tiempo y 
propiedades de flujo de red. La evaluación fue realizada con 
un conjunto de datos públicos llamado MalGenome y otro 
privado creado por los autores. Tanto el clasificador Bayes 
como el clasificador Random Forest lograron tasas de 
verdaderos positivos del 99,97% en comparación con 
Perceptron Multi-layer con solo 93,03%, en el conjunto de 
datos MalGenome. En el ámbito de la identificación y 
detección de ransomware, Alhawi et al. [17], analizaron la 
selección de características de propiedades de tiempo de flujo 
de tráfico de red para ransomware de plataforma Windows. 
Los autores lograron una precisión del 97,1% de detección de 
ransomware utilizando el clasificador Decision Tree J48. En 
el campo de la identificación de malware Android 
desconocidos, Bekerman et al. [24], presentaron un sistema 
basado en supervisión extremo a extremo para detectar el 
tráfico de malware. El método incluyó un algoritmo de 
selección de características basados en correlación (CFS) 
para elegir las características más significativas y reducir la 
dimensionalidad del conjunto de datos. Los resultados 
experimentales, muestran que inicialmente se logró extraer 
972 características de propiedades de flujo de red y luego se 
redujo a sólo doce de ellas con el método de correlación. 
Utilizando validación cruzada con diez carpetas, los 
clasificadores Random Forest, Decision Tree y Naive Bayes, 
lograron una precisión global sobre el 90%. Desde otro punto 
de vista, en [46], [47] y [48] se seleccionaron características 
de paquetes de red para la clasificación de tráfico Peer to Peer 
(P2P), Web  Real Time Communication (WebRTC) y 
mensajeria iMessage mediante los clasificadores Decision 
Tree C4.5, Naive Bayes y Random Forest.  

III. METODOLOGÍA 

A. Conjunto de Datos 

Los datos de tráfico de red de ransomware y de 
aplicaciones benignas de Android, corresponden al conjunto 
de datos llamado CICAndMal2017 obtenido y preparado 
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desde el trabajo realizado por [38]. El tráfico de ransomware 
corresponde a un archivo CSV (Comma Separated Values) 
con tráfico de red de diez familias del malware (Ver Tabla I). 
El tráfico de las aplicaciones benignas corresponde a un 
archivo CSV generados por 1500 aplicaciones de Android de 
Google Play. Ambos archivos CSV están estructurados con 
15 características de tráfico de red y 1 característica con la 
clase del tipo ransomware o benigno que fueron elegidas 
desde [20] (Ver Tabla II). 

TABLA I. DETALLES DE FAMILIAS DE RANSOMWARE 

N° Familias de Ransomware 
1 Harger  
2 Jisut  
3 Ko|ler 
4 LockerPin  
5 Simplocker  
6 Pletor  
7 PornDroid  
8 RansomBO  
9 Svpeng  
10 WannaLocker 

TABLA II. CARACTERÍSTICAS DE TRÁFICO DE RED DEL CONJUNTO DE DATOS INICIAL 

N° Característica Descripción 
1 Flow Duration Duración de flujos en microsegundos 
2 Flow Byts/s Número de flujos de bytes por segundo 
3 Tot Fwd Pkts Total de paquetes en al dirección de salida 
4 Tot Bwd Pkts Total de paquetes en dirección de entrada 
5 Fwd Pkt Len Min Tamaño mínimo de paquetes de salida 
6 Fwd Pkt Len Max Tamaño máximo del paquete de salida 
7 Fwd Pkt Len Mean Tamaño Medio del paquete de salida 
8 Fwd Pkt Len Std Desviación estándar de paquete de salida 
9 Bwd Pkt Len Min Mínimo tamaño de paquete de entrada 
10 Bwd Pkt Len Max Tamaño máximo de paquete de entrada 
11 Bwd Pkt Len Mean Tamaño Medio del paquete de entrada 
12 Bwd Pkt Len Std Desviación estándar de paquetes de entrada 
13 Tot Len Fwd Pkts Tamaño total de paquete de salida 
14 Tot Len Bwd Pkts Tamaño total de paquetes de entrada 
15 Flow Pkts/s Número de flujos de paquetes por segundos 
16 Label Etiqueta clase tipo Ransomware o Benigno 

B. Análisis y preprocesamiento 

Se propone una arquitectura de aprendizaje automático 
que está basada en [37] para guiar el proceso de clasificación 
de tráfico de red para la identificación de ransomware. Esta 
arquitectura consiste en una etapa de análisis y 
preprocesamiento de los datos, selección de características y 
entrenamiento de los clasificadores de aprendizaje 
automático. La Fig. 1 muestra la arquitectura propuesta para 
el proceso de clasificación de tráfico de red para la 
identificación de ransomware Android.  

La técnica de clasificación del tráfico de red basada en 
aprendizaje automático debe dividir el tráfico continuo en 
unidades discretas según cierta granularidad [49]. En la etapa 
de análisis y preprocesamiento (Ver Fig. I), se obtuvo y 
combinó el tráfico de red de los conjuntos de datos CSV de 
ransomware y de aplicaciones benignas mediante una 
aplicación programada con librerías Sklearn del lenguaje de 
programación Python. El tamaño total del conjunto de datos 
consolidado es de 11,2MB en formato CSV. Las 
características del conjunto de datos ya consolidado 
corresponden a 15 características estadísticas de sesiones de 
tiempo de protocolo de capa de transporte (Ver Tabla II). Una 
sesión es un flujo bidireccional donde una IP de origen y una 
IP de destino pueden intercambiar paquetes de entrada y 

salida. Para cada flujo de red se consideran tres categorías de 
paquetes: paquetes entrantes, paquetes salientes y tráfico 
bidireccional (es decir, el total de paquetes entrantes y 
salientes). No se aplicó normalización a los datos, ya que este 
proceso fue realizado inicialmente en el trabajo de [38]. 
Además, en [38], los autores descartan los paquetes que 
contienen retransmisiones de TCP (Transmission Control 
Protocol) u otros errores.  

 
Fig. 1. Arquitectura de aprendizaje automático para la clasificación e 

identificación de ransomware. 

La selección de características más significativas del 
conjunto de datos fue realizada a través del método de 
correlación Kendall. El  método fue seleccionado por su buen 
rendimiento en [39]. Los resultados del método de 
correlación descartaron 6 de 15 características relacionadas 
con el fujo en bytes y paquetes por segundos (Flow Byts/s, 
Flow Pkts/s), el tamaño medio de paquetes de entrada y salida 
(Bwd Pkt Len Mean, Fwd Pkt Len Mean), y el tamaño 
estándar de paquetes de entrada y salida (Bwd Pkt Len Std, 
Fwd Pkt Len Std), Por lo tanto, se mantiene la característica 
del tipo clase y se reduce a 9 las características asociadas al 
tráfico de red del conjunto de datos original (Ver Tabla III). 

TABLA III. CARATERÍSTICAS DE TRÁFICO DE RED SELECCIONADAS POR EL MÉTODO DE 
KENDALL 

N° Característica Descripción 
1 Flow Duration Duración de flujos en microsegundos 
2 Tot Fwd Pkts Total de paquetes en la dirección de salida 
3 Tot Bwd Pkts Total de paquetes en dirección de entrada 
4 Fwd Pkt Len Min Tamaño mínimo de paquetes de salida 
5 Fwd Pkt Len Max Tamaño máximo de paquetes de salida 
6 Bwd Pkt Len Min Tamaño mínimo de paquetes de entrada 
7 Bwd Pkt Len Max Tamaño máximo de paquetes de entrada 
8 Tot Len Fwd Pkts Tamaño total de paquetes de salida 
9 Tot Len Bwd Pkts Tamaño total de paquetes de entrada 
10 Label Etiqueta clase tipo Ransomware o Benigno 

C. Entrenamiento de clasificadores 

 Se eligieron tres algoritmos de aprendizaje 
automático supervisado para la clasificación de tráfico de red 
con el objetivo de identificar tráfico de ransomware. En la 
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literatura los algoritmos Random Forest, Decision Tree y K-
Nearest Neighbors han mostrado buen rendimiento en la 
clasificación de tráfico de red con características de 
propiedades de tiempo y paquetes de flujo de red [37] y [50]. 
Random Forest es un conjunto (ensemble) de árboles de 
decisión combinados con bagging. Esto quiere decir que 
distintos árboles ven distintas porciones de los datos. Ningún 
árbol ve todos los datos de entrenamiento. Esto hace que cada 
árbol se entrene con distintas muestras de datos para un 
mismo problema. De esta forma, al combinar sus resultados, 
unos errores se compensan con otros y tenemos una 
predicción que generaliza mejor [51]. K-Nearest Neighbors 
clasifica cada dato nuevo en el grupo que corresponda, según 
tenga k vecinos más cerca de un grupo o de otro. Es decir, 
calcula la distancia del elemento nuevo a cada uno de los 
existentes, y ordena dichas distancias de menor a mayor para 
ir seleccionando el grupo al que pertenecer. Este grupo será, 
por tanto, el de mayor frecuencia con menores distancias 
[52]. El algoritmo Decision Tree es un modelo de predicción. 
En un árbol de decisión cada nodo del árbol es un atributo 
(campo) de los ejemplos, y cada rama representa un posible 
valor de ese atributo. El proceso de generación de un árbol de 
decisión se divide principalmente en las siguientes tres partes: 
selección de características, construcción del árbol de 
decisión, poda del árbol de decisión [21]. Para el proceso 
experimental del algoritmo Decision Tree, se utilizó el 
coeficiente de Gini para selección de características [53]. En 
la Ecuación (1), cuanto mayor sea el grado de mezcla de 
características en el conjunto de datos, mayor será el índice 
de Gini. Cuando el conjunto de datos D tiene solo una 
categoría, el índice de Gini tiene un valor mínimo de 0. Si el 
atributo seleccionado es A, entonces la fórmula de cálculo 
para el índice de Gini del conjunto de datos D se expresa 
como: 

𝐺𝑖𝑛𝑖(𝐷) = 1 −
𝐷

𝐷
𝐺𝑖𝑛𝑖(𝐷)



ଵ

 (1) 

IV. EXPERIMENTOS Y RESULTADOS 

Esta sección presenta la evaluación de forma empírica del 
rendimiento de tres conocidos algoritmos de aprendizaje 
automático supervisado, para identificar el tráfico de 
ransomware a partir de una selección y combinación de 
características de tráfico de red móvil Android. Brevemente, 
se presentan el diseño de los experimentos y las métricas de 
evaluación para el análisis de rendimiento de los 
clasificadores. Luego se discuten los resultados 
experimentales. Dos experimentos se definieron para realizar 
la tarea de clasificación. Cada uno de los experimentos 
presentados en este artículo incorporan tres tareas de 
clasificación binaria e incluyen observaciones de tráfico de 
red de ransomware y de aplicaciones benignas. El 
experimento N°1 está compuesto por el conjunto de datos 
inicial con 15 características de tráfico de red y 1 
característica del tipo clase. El experimento N°2 está 
compuesto por las 9 características de tráfico de red más 
significativas obtenidas desde el conjunto de datos inicial por 
el método de Kendall, Además, de considerar 1 característica 
del tipo clase para la rotulación de sus observaciones. Para 
cada tarea de clasificación realizada, la proporción del 
conjunto de entrenamiento y prueba es de 8:2. La Tabla IV 

presenta la distribución de las observaciones de tráfico de red 
en el conjunto de datos.  

TABLA IV. DISTRIBUCIÓN DE OBSERVACIONES DE TRÁFICO DE RED EN EL CONJUNTO DE 
DATOS 

Tipo Ransomware Benigno 
Total de observaciones 38.159 137.105 
Total de observaciones entrenamiento 30.527 109.684 
Total de observaciones prueba 7.632 27.421 

A. Métricas de evaluación 

 Se utilizó la matriz de confusión para evaluar el 
rendimiento de los algoritmos de aprendizaje automático 
supervisado. La matriz de confusión contiene tres métricas 
fundamentales, precision (𝑃) , recall (𝑅) , f-measure (𝐹) . 
Estas métricas de confusión se componen de verdaderos 
positivos (𝑇𝑃), verdaderos negativos (𝑇𝑁), falsos positivos 
(𝐹𝑃) y falsos negativos (𝐹𝑁) . Específicamente para el 
proceso de identificación de tráfico de red, (𝑇𝑃) y (𝑇𝑁) son 
el número de instancias que predicen correctamente si es 
ransomware o aplicación benigna. Por otro lado, (𝐹𝑃)  y 
(𝐹𝑁) son el número de instancias que se predicen 
incorrectamente como ransomware o aplicación benigna. 

 Precisión (𝑃) : presenta el porcentaje de todas las 
muestras predichas como tráfico de ransomware que es 
realmente ransomware. 

𝑃 =
𝑇𝑃

𝑇𝑃 + 𝐹𝑃
 (2) 

 Recall (𝑅) : presenta el porcentaje de todas las 
muestras de tráfico de ransomware que se prevé que 
sean realmente ransomware. 

𝑅 =
𝑇𝑃

𝑇𝑃 + 𝐹𝑁
 (3) 

 

 F-Score (𝐹1): el valor F1 es la media armónica de 
precisión y recall que puede ser mejor para evaluar el 
rendimiento. 

𝐹1 =
2𝑃𝑅

𝑃 + 𝑅
 (4) 

B. Resultados Experimentales 

En el experimento N°1, basado en el conjunto de datos 
inicial, se encontró que los valores de todas las métricas de 
evaluación, lograda por los tres algoritmos, estaban por 
encima del 80%. Para la clasificación de ransomware, 
Random Forest obtuvo el mejor desempeño, con una 
precisión del 91%, recall del 97% y valor F1 del 94%. 
Decision Tree obtuvo un rendimiento ligeramente más bajo 
de precisión con un 90%, recall del 92% y valor F1 del 91%. 
K-Neighbors obtuvo el peor desempeño, con una precisión 
del 83%, recall del 86% y valor F1 del 84% (Ver Fig.2). 
Respecto a la precisión global (Accuracy) en la clasificación 
de ransomware y aplicaciones benignas, Random Forest 
logró un 96% sobre lo obtenido por Decision Tree (DT) y K-
Nearest Neighbors (KNN) (Ver Fig 3.). El experimento N°2, 
diseñado a partir de las 9 características de red obtenidas por 
el método de Kendall desde el conjunto de datos inicial. 
Encontró que los valores de todas las métricas de evaluación, 
lograda por los tres algoritmos, estaban por encima del 80%. 
Para la clasificación de ransomware, Random Forest 
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mantuvo el mejor desempeño, con precisión del 91%, recall 
del 97% y valor F1 del 94%. Decision Tree mejoró su 
rendimiento de recall con un 94% sobre el 92% de recall 
obtenido en el experimento N°1. El valor F1 se mantuvo en 
un 91%. K-Neighbors mantuvo su bajo desempeño con una 
precisión del 83%, recall del 86%, valor F1 del 84%. 
Respecto a la precisión global (Accuracy) en la clasificación 
de ransomware y aplicaciones benignas, Decision Tree (DT) 
obtuvo un mejor rendimiento con un 94% respecto al 
experimento N°1 con un 90%. El algoritmo K-Nearest 
Neighbors (KNN) obtuvo ligeramente un mejor resultado con 
un 90% sobre el 89% del experimento N°1 (Ver Fig 5.). Los 
resultados de la clasificación de ransomware para el 
experimento N°2 se presentan en la Fig 4.  

 

 
Fig. 2. Resultados de la clasificación de ransomware para el experimento 

N°1. 

 
Fig. 3. Resultados de la clasificación global (accuracy) entre 
ransomware.y aplicaciones benignas para el experimento N°1. 

 
Fig. 4. Resultados de la clasificación de ransomware para el experimento 

N°2. 

 
Fig. 5. Resultados de la clasificación global (accuracy) entre 
ransomware.y aplicaciones benignas para el experimento N°2. 

V. CONCLUSIONES Y TRABAJOS FUTUROS 

Este artículo evalúa de forma empírica el rendimiento de 
tres conocidos algoritmos de aprendizaje automático 
supervisado para identificar el tráfico de ransomware a partir 
de una selección y combinación de características de tráfico 
de red móvil Android. Se ha estudiado la identificación de 
propiedades relacionada con el tiempo de flujo y las 
características de paquete de red para abordar el problema de 
la caracterización del tráfico de ransomware. Se utilizó el 
método de correlación Kendall para obtener las 
características más significativas de tráfico de red y reducir 
la dimensionalidad del conjunto de datos inicial. Los 
resultados experimentales muestran que la técnica de 
clasificación de tráfico de red basada en Random Forest, 
obtuvo la mejor identificación de tráfico de ransomware y el 
tráfico benigno con un promedio de precisión global 
(Accuracy) del 96% sobre el resto de los algoritmos de 
clasificación. Asimismo, Random Forest obtuvo el mejor 
rendimiento de precisión en la clasificación de ransomware 
con un 91% en ambos experimentos. Decision Tree logró un 
buen rendimiento de precisión global del 94% (Accuracy) y 
una identificación del 94% de casos correctamente 
clasificados de ransomware (recall) cuando se experimentó 
con características relacionadas con la duración del flujo, el 
tamaño máximo, mínimo y total de paquetes de entrada del 
tráfico de red. El resultado más bajo de clasificación de 
ransomware en torno a la precisión, lo obtuvo K-Nearest 
Neighbors en ambos experimentos con un 83%. Sin embargo, 
K-Nearest Neighbors presentó ligeramente una mejor 
precisión global (Accuracy) del 90% en el segundo 
experimento con las características seleccionadas por el 
método de Kendall. Como trabajo futuro se considerará 
mejorar la tasa de identificación de ransomware y de 
aplicaciones benignas a través de experimentos basados en 
validación cruzada. Se abordará métodos de balanceo de 
clases para lograr un trabajo más eficiente en la clasificación 
de ransomware. Por último, como la evolución de los ataques 
del ransomware de Android es rápida, las características de 
nuestro conjunto de datos puede no ser práctica para futuros 
casos de este malware. Por lo tanto, estudiar los métodos de 
aprendizaje profundo puede ser una buena alternativa para la 
clasificación e identificación del tráfico de nuevos casos de 
ransomware, dado que este enfoque no depende de 
características predefinidas, sino que las construye 
internamente como parte del proceso de aprendizaje 
profundo. 
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